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一.  检测环境信息 

1.1 检测对象/时间 

检测项目名称 咪咕视频推理平台 V1.0.0 

检测域名 http://visinfer1.miguvideo.com 

 http://visinfer2.miguvideo.com 

http://visinfer.miguvideo.com/inference-backend 

http://visinfer.miguvideo.com//linkmind-web 

http://visinfer.miguvideo.com/migu-irt-auth 

http://visinfer.miguvideo.com 

检测 IP  

检测账号/密码 admin/****** 

检测时间 2026-03-27 

检测功能/模块 全部 

1.2 检测人员 

参与人员 联系方式 

张大龙 13706129174 

 

1.3 特殊说明 

 

无 
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二.  检测结果汇总 

检测条目 
检测方式 

（人工/自动化） 
风险等级 检测结果 

敏感信息泄漏 自动化 高危 安全 

报错页面敏感信息泄漏 人工 中危 不安全 

物理路径泄漏 人工 低危 安全 

入侵痕迹检查 人工 中危 不涉及 

HTTP 头信息泄漏 人工 低危 不安全 

目录浏览 自动化 中危 安全 

默认页面泄漏 自动化 低危 安全 

存在可访问的管理后台入口 人工 中危 安全 

参数溢出 人工 中危 安全 

存在可访问的管理控制台入口 人工 中危 安全 

任意文件下载 人工 高危 不涉及 

邮件内容中请求链接猜解 人工 中危 安全 

弱口令检测 人工 中危 不安全 

暴力破解 人工 中危 安全 

账号枚举 人工 中危 安全 

敏感信息明文传输 人工 中危 不安全 

存在空口令 人工 中危 安全 

认证绕过 人工 中危 安全 

会话固定 人工 中危 安全 

密码修改/重置流程跨越 人工 中危 不涉及 

通配符注入 人工 中危 安全 

短信定向转发 人工 高危 不涉及 

邮件可定向转发 人工 高危 不涉及 

业务接口调用缺陷 人工 中危 安全 

未验证的 URL 跳转 人工 中危 安全 

服务器端请求伪造（SSRF） 人工 中危 安全 

短信/邮件内容控制 人工 中危 不涉及 

批量提交 人工 中危 安全 

账号弱锁定机制 人工 中危 安全 

图形验证码绕过 人工 中危 安全 
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短信验证码绕过 人工 中危 安全 

短信验证码暴力破解 人工 中危 安全 

关键逻辑判断前端验证 人工 中危 不安全 

Cookie 属性问题 人工 中危 安全 

跨站请求伪造（CSRF） 人工 中危 安全 

跨站脚本攻击（XSS） 人工 中危 安全 

Host 头攻击 人工 中危 安全 

SQL 注入 人工 高危 安全 

命令注入 人工 高危 安全 

任意文件上传 人工 高危 安全 

反序列化漏洞 人工 高危 不涉及 

Struts2S2-045 漏洞 人工 高危 不涉及 

Struts2S2-046 漏洞 人工 高危 不涉及 

Shiro 远程命令执行漏洞 人工 高危 不涉及 

Fastjson 反序列化 人工 高危 安全 

CVE-2021-39226 人工 高危 不涉及 

CVE-2020-13379 人工 中危 不涉及 

没有短信验证码 人工 中危 不安全 

SpringBoot 未授权访问 人工 中危 安全 

dnslog 可探测 fastjson 存在 人工 中危 安全 

Log4j2 漏洞 人工 高危 安全 

过时的、用于备份的或者开发文件残留 自动化 高危 安全 

Swagger 接口泄漏 人工 中危 安全 

值反冲 人工 高危 安全 

开放式重定向（OpenRedirect）漏洞 人工 中危 安全 

Apache Solr Velocity 模版注入远程命令执行 人工 高危 不涉及 

Apache Solr 代码注入漏洞（CVE-2019-019

3） 
人工 高危 

不涉及 

Apache Solr 未授权访问 && 任意文件读取 人工 高危 不涉及 

会话失效时间过长 人工 中危 安全 

会话重用 人工 中危 安全 

短信轰炸 人工 中危 安全 

邮件轰炸 人工 中危 不涉及 

未授权访问 人工 中危 不安全 

任意用户密码修改/重置 人工 高危 安全 

SSO 认证缺陷 人工 高危 安全 

越权漏洞 人工 高危 安全 
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Cookie 伪造 人工 高危 安全 

前端短信或邮箱验证码长度提示 人工 中危 安全 

后端数据包返回密码或者密码 hash 人工 中危 安全 

Apache .htaccess 或 .htpasswd 泄露 人工 中危 安全 

robots.txt 泄露敏感信息 人工 中危 安全 

重定向后执行 (EAR) 人工 中危 不涉及 

文件包含漏洞 人工 高危 安全 

任意文件读取漏洞 人工 高危 安全 

JavaMelody 页面泄露 人工 中危 安全 

Spring Framework 代码注入漏洞 

(CVE-2022-22965) 
      自动化 高危 

安全 

Apache Flink 任意 Jar 包上传导致 

远程代码执行漏洞 
自动化 高危 

安全 

Oracle WebLogic LinkRef T3/IIOP  

反序列化漏洞(CVE-2023-21931) 
自动化 高危 

安全 

Apache Axis SOAPMonitor Service  

远程代码执行 
自动化 高危 

安全 

Axis AdminService 未授权访问 自动化 高危 安全 

Metabase 远程代码执行漏洞 

（CVE-2023-38646） 
自动化 高危 

安全 

Apache RocketMQ NameServer 未授权访

问 
自动化 高危 

安全 

Nacos Jraft Hessian 反序列化 自动化 中危 安全 

Apache RocketMQ Broker 未授权访问 自动化 中危 安全 

SpringBlade 框架 JWT 认证缺陷 自动化 中危 安全 

 Gitlab Project import 远程代码执行 

（CVE-2022-2185） 
自动化 高危 

安全 

OpenSSH 竞争条件问题（CVE-2018-15473） 自动化 中危 安全 

Apache Solr 远程代码执行漏洞 

(CNVD-2023-27598) 
自动化 高危 

安全 

MeterSphere /api/jmeter/download/files  

任意文件下载（CVE-2023-25573） 
自动化 高危 

安全 

Jira plugin STAGIL Navigation 路径遍历 

（CVE-2023-26255） 
自动化 中危 

安全 

 

风险分布统计：共测试 90 项，其中高危 2个，中危 6个，低危 0个，比例如下图所示： 
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三.  检测结果详情 

 

 

测试结果：不合格 
 

 

 

 

3.1.1  HTTP 头信息泄漏(中危) 

在服务器返回的 HTTP头中泄露服务器信息 
 

测试位置： 

http://visinfer5.miguvideo.com/account/api/sso/login 

http://visinfer1.miguvideo.com 
http://visinfer2.miguvideo.com 
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安全风险分布图
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http://visinfer1.miguvideo.com/
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测试步骤： 

 

 
 

风险等级： 

中危 

修复建议/测试结果： 

隐藏或者修改 banner信息。 

 

 

 

3.1.2  关键逻辑判断前端验证(高危) 

关键逻辑仅在前端 Javascript 处进行验证，导致攻击者可以绕过前端验证直接向服务端提交

数据。 
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测试位置： 

 

http://visinfer1.miguvideo.com 

http://visinfer2.miguvideo.com 

测试步骤： 

登录请求没有进行后端判断 

 

 
 

风险等级： 

高危 
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修复建议/测试结果： 

建议在不影响业务的前提下，关键业务逻辑放在服务端判断。 

 

 

 

3.1.3  敏感信息明文传输(中危) 

认证或者修改密码等传输过程中未对密码等敏感信息加密。 
 

测试位置： 

http://visinfer1.miguvideo.com/assets/UserManagementMain-e7157859.js 

 

测试步骤： 

 

风险等级： 

中危 

修复建议/测试结果： 

建议按照网站的密级要求，禁止明文传输及存储敏感信息，需要传输过程中的敏感信息进行加密传输： 

1、网站使用 https进行传输过程中数据加密 

2、针对敏感信息明文的问题，需要进行前端数据加密： 

（1）采用不可逆的加密算法进行加密（比如 md5加盐），前端加密，数据库存储密文 

（2）采用非对称加密算法，比如（RSA）,前端公钥加密，后端私钥解密 

3、同时涉及到敏感信息如用户密码等，在数据库中也不应该以明文存储 



安全渗透测试报告 

 

 商业秘密 Page 10 of 5 

 

4、邮箱手机号等字段需加密或脱敏处理 

 

 

3.1.4  未授权访问(高危) 

未授权访问漏洞，是在攻击者没有获取到登录权限或未授权的情况下，或者不需要输入密码，

即可通过直接输入网站控制台主页面地址，或者不允许查看的链接便可进行访问，同时进行操

作。 
 

测试位置： 

http://visinfer1.miguvideo.com 

http://visinfer2.miguvideo.com 

 

测试步骤： 

系统没有进行权限校验 

 
 

风险等级： 

高危 

修复建议/测试结果： 

常见的修复方法：在系统中，加入用户身份认证机制或者 tonken验证，防止可被直接通过连接就可访问到

用户的功能进行操作，简而言之，一定对系统重要功能点增加权限控制，对用户操作进行合法性验证。 
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3.1.5  重放攻击(中危) 

重放攻击(Replay Attacks)又称重播攻击、回放攻击，是指攻击者发送一个目的主机已接收过

的包，来达到欺骗系统的目的，主要用于身份认证过程，破坏认证的正确性。 

重放攻击可以由发起者，也可以由拦截并重发该数据的敌方进行。攻击者利用网络监听或者其

他方式盗取认证凭据，之后再把它重新发给认证服务器。 
 

测试位置： 

http://visinfer5.miguvideo.com/account/api/sso/login 

测试步骤： 
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风险等级： 

中危 

修复建议/测试结果： 

添加图片验证码，为了应对偏爆破类的重放攻击，添加验证字段是最简单有效的手段。当然你要保证验证

是在一次使用后及时失效。 

限制请求次数，有些地方并不适用于添加验证码，或者不能添加验证码。这时候针对同一账户的错误次数

限制就显得很有必要。例如，当错误次数连续达到五次的时候，暂时十分钟内不能登陆。 

效验验证码和用户身份，某些重放攻击是利用了手机号和验证码之间的不对应性，特别是在修改密码等

处，这时候需要把验证码和请求的用户手机号做联系，当重放或者越权的时候根据验证码次数和对应关系

来判断是否允许修改。 

 

 

 

3.1.6  报错页面敏感信息泄漏(中危) 

错误页面由服务器产生 403、404、500等错误时，返回详细错误信息。报错信息中可能会包含

服务器代码信息、数据库连接信息、SQL语句或者敏感文件的路径，为攻击者收集信息提供了

方便。 
 

测试位置： 

http://visinfer5.miguvideo.com/account/api/sso/login 

http://visinfer.miguvideo.com//linkmind-web 
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测试步骤： 

 

 
 

风险等级： 

中危 

修复建议/测试结果： 

1. 编码时增加异常处理模块，对错误页面做统一的自定义返回界面，隐藏服务器版本信息； 

2. 不对外输出程序运行时产生的异常错误信息详情。 

 

 

3.1.7  弱口令检测(中危) 

认证登录环节存在弱口令 
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测试位置： 

http://visinfer1.miguvideo.com 

http://visinfer2.miguvideo.com 

http://visinfer.miguvideo.com 

测试步骤： 

登录密码不满足口令复杂度 

风险等级： 

中危 

修复建议/测试结果： 

禁止使用弱口令，口令应满足一定的复杂度，如使用长度 8位以上，包含字母、数字、特殊符号组成密

码。 

 

 

3.1.8  没有短信验证码(中危) 

Web站点应该添加短信验证码 
 

测试位置： 

http://visinfer1.miguvideo.com 

http://visinfer2.miguvideo.com 

http://visinfer.miguvideo.com 
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测试步骤： 
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风险等级： 

中危 

修复建议/测试结果： 

系统如果要开到公网或者办公网则需要添加短信验证码，无短信验证码则仅内网开放。 

 


